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Tai liéu hoc tap tudn 5, 6: 04/10/21 dén 16/10/21
Lép9
Bai 5: Bao vé thong tin may tinh

1. Mot s6 yéu to anh hwéng dén sy an toan thong tin may tinh
a) Yéu t cong nghé - vat li

* May tinh, thiét bi cong nghé khac déu c6 tudi tho nhét dinh.

* Nhirng su co treo may, khong tuong tac dugc voi phan mém d6i khi xay ra.

Vi du: chi cAn mét ving nho 6 cing bi hong thi cling khong thé doc dugce dit liéu.
b) Yéu t6 bao quan st dung

« Dé may tinh nhitng noi 4m thip hay nhiét 46 cao hay bi anh ning chiéu vao.

* M4y tinh bi u6t hodc va dap manh.

« Khoi dong, tat may tinh hay thoat khoi chuong trinh khong hop 18.
c¢) Virus may tinh

« Xuét hién trong nhirng nam 80 cia thé ki XX.

« Gay mat thong tin may tinh v6i nhitng hau qua nghiém trong.

« Can tao théi quen luu dit liéu nhiéu 1an phong chéng virus may tinh.

2. Virus may tinh va cach phong tranh
a) Virus may tinh la gi?

« Virus may tinh (goi tit 13 virus) 1a mot chuong trinh hay doan chwong trinh ¢
kha nang tu nhan ban hay sao chép chinh né tir dbi twong bi lay nhiém nay sang ddi
tugng khac mdi khi ddi tuong bi 1ay nhiém (vat mang virus) duoc kich hoat.

» Vat mang virus co thé 1a cac tép chuong trinh, van ban, bd nhd va mdt s6 thiét bi
may tinh (dia ctng, dia mém, thiét bi nh¢ flash.....).

b) Tac hai cta virus may tinh

« Tiéu ton tai nguyén hé théng (CPU, b6 nhé, dung lugng, ...): chay cham, treo
may, tu dong tat, tw dong khoi dong lai ...

* Pha huy dir li¢u: cac t&p van ban (.doc), t€p bang tinh (.xls), t&p chuong trinh
(.exe) thuong bi tan cong nhiéu nhat.

« Ph4 huy hé thong: lam mdy tinh hoat dong khong 6n dinh hodc té liét.

« Danh cap dir liéu danh cap thong tin thé tin dung, so sach, ching tir, ... dé truc
loi.

« M4 ho4 dir liéu dé tong tién: khi virus xAm nhdp may tinh s& ma hoa dir liéu
quan trong cta ngudi dung va yéu cau tra tién dé khoi phuc lai.

« Gay kho chiu khac: thiét 1ap ché do an tép tin, thu muc; thay doi hoat dong phan
mém, ...
¢) Cac con duwong lay lan caa virus

* Qua viéc sao chép tép da bi nhiém virus.

« Qua cac phan mém bé khoa, sao chép lau.

« Qua cac thiét bi nhé di dong.

* Qua mang ndi bg, mang Internet, thu dién tir (1a con duong lay lan phé bién
nhéat).

* Qua céc “16 hong” phan mém.



d) Phong tranh virus
- bé phong tranh, nguyén tac chung co ban la:

v Han ché sao chép khong can thiét, khong chay cac chuong trinh tai tir Internet
hoac sao chép tir may khac khi chua du tin cay.
Khéng mé nhiing tép giri kém trong thu dién tir néu c6 nghi ngd vé ngudn gde
hay ndi dung thu.
Khong truy cap céac trang web c6 nd1 dung khong lanh manh.
Thudng xuyén cip nhat ban va 16i cho cac phan mém, hé diéu hanh may tinh.
Dinh ki sao luu dit liéu dé co thé khoi phuc khi bi Virus phé hoai.
Pinh ki quét va diét Virus bang cac phan mém diét Virus. Cac phan mém diét
virus: McAfee, Norton, Kaspersky, BKAV,...
* Luu y: cac phﬁn mém chi diét duoc mot s6 loai virus dd nhan biét duoc.
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